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VIt jaar

Privacy

op School

ijf jaar geleden dachten veel men-
sen dat de aandacht voor privacy
iets was wat door de invoering van
de AVG even aandacht zou krijgen
en daarna weer net zo snel over zou waaien.
Niets bleek minder waar. Zo wordt het on-
derwijs maandelijks geconfronteerd met se-
rieuze datalekken of hackpogingen, met alle
gevolgen van dien.
In de eerste twee jaar ging de aandacht van
veel scholen uit naar het regelen van de
papieren rompslomp: het ontwikkelen van
IBP-beleid, het op orde krijgen van een re-
gister van verwerkingen en het maken van
protocollen. Snel daarna volgde de behoefte
om een Functionaris Gegevensbescherming
aan te stellen. Privacy op School heeft vanaf
2018 in die behoeften voorzien. We bedienen
inmiddels ruim 180 schoolbesturen, waar-
bij we ons nadrukkelijk aan de kant van de
school positioneren, rekening houdend met
de kaders die de AVG ons voorschrijft. Uit-
gangspunt daarbij is altijd het beschermen
van de leerling en haar leeromgeving, zodat
leerlingen en leraren in een veilige omgeving
kunnen leren en werken.

In de praktijk merken we dat het veel gehoor-
de “mag niet van de AVG” vaak meer te ma-
ken heeft met onvoldoende kennis en kunde,
dan met de striktheid van de wetgeving zelf.
Mede daarom richten we ons de laatste jaren
nadrukkelijk op meer bewustwording alle
lagen van de schoolorganisatie.

In dit e-zine leest u meer over wat er op het
onderwijs afkomt, wat we kunnen leren van
vijf jaar AVG en wat deze tijd van ons vraagt.
Privacy op School is hierin een betrouwbare
partner voor scholen, maar ook voor onder-
wijsleveranciers en allen die het onderwijs
een warm hart toedragen.

Wij wensen jullie veel lees- en kijkplezier en
zien uit naar de komende vijf jaar!

Tonny Plas en Henk van de Hoef
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Weet u het nog?
Wachtwoorden op een post-
it naast de PC, ingevulde
formulieren bewaren op de
computer én in een ordner,
want ‘je weet maar nooit’ en
leerlinglijsten uitdelen in de
klas. Vijf jaar geleden was
het heel gewoon, maar de
komst van de AVG heeft daar
verandering in gebracht. Vier
medewerkers van Privacy op
School blikken terug en kijken
vooruit.

‘ ‘ e AVG heeft grote gevolgen
gehad voor onderwijsorga-
nisaties voor wie informa-
tiebeveiliging en privacy

vaak nog niet tot de core business behoorde.”

Aan het woord is Erik van Es, manager regio

Zuid bij Privacy op School. “Het grootste ver-

schil tussen 2018 en nu is dat organisaties

zich meer bewust zijn van de AVG en ook de
noodzaak voelen om IBP (Informatiebeveili-
ging en Privacy) goed op orde te hebben.”

Job Vos, manager regio Midden, vult hem

aan: “Schoolbesturen zijn begonnen met de

administratieve verplichtingen uit de AVG.

Daarbij kun je denken aan het opstellen van

IBP-beleid en het register van verwerkingen.

Dat ging in een lager tempo dan wij hadden



Een goede
Privacy Officer
die de ruimte
heeft om zijn

of haar rol te
pakken, is hierbij
van cruciaal
belang

verwacht. Bewustwording over de noodzaak
van IBP is de afgelopen jaren gegroeid, met
name door een toename van het aantal hacks
bij scholen. We zien een kanteling van IBP

als verplichting naar IBP als een noodzakelijk
iets.”

Evelijn Jeunink, manager Onderzoek en Ont-
wikkeling, heeft een verklaring voor het lage
tempo. “In het onderwijs klopt het hart net
iets harder voor het onderwijs dan voor com-
pliance onderwerpen als de AVG. Daar komt
bij dat er relatief beperkte middelen en tijd
beschikbaar zijn ten opzichte van de hoeveel-
heid persoonsgegevens die verwerkt wordt.”
De benchmark die Privacy op School elk jaar
uitvoert, laat zien dat de meeste schoolbe-
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sturen nu de basis op orde hebben, maar
nog niet in control zijn op het gebied van
IBP. Het komt er nu op aan een verbetercy-
clus in te richten, zodat het beleid en alle
genomen maatregelen ter bescherming van
persoonsgegevens en privacy gewaarborgd
blijven. “Een goede Privacy Officer die de
ruimte heeft om zijn of haar rol te pakken, is
hierbij van cruciaal belang”, vertelt Maarten
van Diggele, die sinds 2019 binnen Privacy
op School als FG werkt. “We hebben het hier
over een professionaliseringsslag die nodig is
om IBP naar een hoger plan te tillen. Ook op
bestuursniveau.”

Die ontwikkeling lijkt ook niet meer tegen te
houden. Het is inmiddels niet meer de vraag
o6f je gehackt wordt, maar wanneer. Scholen
worden niet ontzien, ook al was dat ooit de
gedachte. Het is een goed moment om de
omslag te maken naar een gestructureerde
inbedding van IBP. In het PO/VO krijgt die
structuur de komende jaren vorm door het
Normenkader IBP dat de overheid onlangs
heeft gepresenteerd. Schoolbesturen krijgen

viereneenhalf jaar de tijd om het te imple-
menteren.

Alle vier zijn ze het erover eens dat de impact
van het nieuwe Normenkader IBP voor het
Funderend Onderwijs behoorlijk zal zijn. Erik:
“Het is geen project dat je even eenmalig uit-
voert. Het is eerder een proces of programma
waarvoor je de juiste mensen moet inzetten
en structureel tijd voor vrij moet maken.” Job
vult aan: “Bestuurders moeten zich realiseren
dat IBP geen ICT-feestje is. IBP is verweven in
de hele organisatie, ook als ICT uitbesteed is.”
“Inderdaad”, zegt Evelijn, “je ziet de afgelo-
pen jaren andere processen als HR en ICT ook
verschuiven. Denk aan de sollicitatieproce-
dure en een verplichte dubbele authenticatie
bij inloggen op systemen. De AVG fungeert
als het ware als een vliegwiel. Alle processen
moeten meegenomen worden om er een suc-
ces van te maken.” Maarten voegt daaraan
toe dat het Normenkader vooral richtingge-
vend moet zijn in plaats van een doel op zich.
Naast het Normenkader IBP voor het Funde-
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rend Onderwijs, zijn er meer uitdagingen.
De digitalisering zal in de komende jaren
alleen maar toenemen. Er worden meer ge-
gevens en systemen aan elkaar gekoppeld,
er wordt meer gebruik gemaakt van Artificial
Intelligence en adaptieve leermiddelen en de
ontwikkelingen volgen elkaar ook nog eens
steeds sneller op. Erik: “Als gevolg daarvan
neemt de hoeveelheid verwerkte gegevens
van een persoon toe en verspreiden de gege-
vens zich steeds verder. Daardoor wordt het
voor organisaties steeds moeilijker om in-
zicht te hebben in de locatie van de gegevens
en om te waarborgen dat er zorgvuldig mee
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omgegaan wordt.”

Job roept schoolbestuurders daarom op om
bewust om te gaan met nieuwe initiatieven.
“Als je als schoolbestuur investeert in de
kwaliteit van het onderwijs, zorg dan ook dat
je gereedschappen veilig zijn. Neem de regie
en je verantwoordelijkheid als bestuurder en
wees streng tegen leveranciers als het gaat
om de informatieveiligheid. Spreek ook me-
dewerkers aan die de afspraken omzeilen, zo-
genaamd ten behoeve van de werkbaarheid.
Er zijn grenzen, de werkbaarheid mag niet
ten koste gaan van de privacy.” Het principe
van Privacy by Design komt hier duidelijk om



https://aanpakibp.kennisnet.nl/app/uploads/Normenkader-IBP.pdf 

de hoek kijken. Denk vooraf altijd na over de
gevolgen van een keuze. In hoeverre laat je
computers bepalen of besturen?

Evelijn stipt aan dat we moeten voorkomen
dat Artificial Intelligence vervreemdend gaat
werken. “Laat ook de leerlingen meedenken
in het proces van Privacy by Design. Ze heb-
ben daar recht op en zijn in staat een verras-
send perspectief te bieden.”

In het PO geldt dat het belangrijk is vooraf na
te denken over de consequenties van keuzes,
ook bij de toenemende integratie van kinder-
opvang en onderwijs. Maarten: “Bij de vor-
ming van een Integraal Kindcentrum is het
noodzakelijk dat partijen vooraf de IBP-con-
sequenties inschatten en passende afspraken
maken over de uitwisseling van gegevens.”
Een uitdaging die altijd zal blijven is het op
orde houden van het niveau van bewustwor-
ding op alle lagen in de organisatie. De mens
is op het gebied van IBP een sterke maar tege-
lijkertijd ook ‘de zwakste schakel’. Schoolbe-
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sturen zullen blijvend aandacht moeten ge-

ven aan het onderhouden en verbeteren van

kennis en vaardigheden van medewerkers en
van nieuwe medewerkers in het bijzonder.

Tot slot geven Evelijn, Erik, Job en Maarten

een drietal tips aan schoolbestuurders en alle

anderen die zich bezighouden met IBP in het
onderwijs:

1. Maak gebruik van de kennis die er is en
sluit aan bij initiatieven in de branche. Er
is al veel (gratis) beschikbaar voor IBP in
het onderwijs.

2. Zie de meerwaarde van de AVG en het
Normenkader voor het onderwijs in plaats
van de lasten die ze met zich meebrengen.

3. Stelvragen aan elkaar en werk samen.
Leg met trots verantwoording af over IBP
in de organisatie. Daar kunnen ook ande-
ren van leren. Uiteindelijk draagt ieder
schoolbestuur immers zelf verantwoorde-
lijkheid af en niet een koepel- of branche-
organisatie. ®
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'‘En toen stuurde
Ik gevoelige Info
naar alle ouglers’

Van alle datalekken ontstaat 95% door een menselijke fout.

Privacy op school helpt ze te voorkomen. Graag ondersteunen
we ook uw school met het veiligstellen van persoonsgegevens. rivacyopschool.n



https://privacyopschool.nl/bewustwording
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Grip op veilig verwerken
van persoonsgegevens

Hoe krijg je als schoolbestuur
grip op de persoonsgegevens
in systemen en applicaties?
Hoe zorg je ervoor dat
privacy van medewerkers,
leerlingen en ouders is
gewaarborgd en gegevens
beveiligd zijn?

Schoolbesturen werken

met administratie- en
leerlingvolgsystemen, leermiddelen
enzovoort. Allemaal applicaties
waarin persoonsgegevens

worden verwerkt. Vaak betreft het
gevoelige gegevens die je goed

wilt beveiligen. En dat kan een hele
klus zijn. Applicaties vandaag de
dag zijn zo uitgebreid, dat je niet of
nauwelijks kunt overzien wat het
openzetten van het ene ‘'schuifje’
betekent voor het andere en
daarmee voor de beveiliging van de
persoonsgegevens.

Om het risico op datalekken te
beperken, kun je een DPIA ofwel
Data Protection Impact Assessment
uitvoeren. Hiermee voer je als

het ware een risicotest uit op de
applicatie.

In de onderwijssector voert

SIVON landelijke DPIA's uit op
veelgebruikte applicaties. Deze
DPIA's zijn algemeen van aard

en elk schoolbestuur kan deze
algemene DPIA's gebruiken voor de
eigen analyse. Door het uitgebreide
aantal opties en ‘schuifjes’ in een

applicatie, zijn de privacy- en

informatiebeveiligingsrisico’s per
gebruiker verschillend. Je doorloopt
als schoolbestuur dan ook de DPIA
van SIVON om de eigen toepassing
van de applicatie op risico’s te
beoordelen en eigen maatregelen

vast te stellen.

Privacy op School ondersteunt
scholen hierbij vanuit de rol van
Functionaris Gegevensbescherming
of meer uitvoerend in de rol

van Privacy Officer. Privacy op
School heeft in opdracht van
SIVON de landelijke DPIAs op 5
leerlingadministratiesystemen en 1
HR-systeem mogen uitvoeren.

Applicaties vandaag
de dag zijn zo
uitgebreid, dat je
niet of nauwelijks
kunt overzien wat
het openzetten van
het ene ‘'schuifje’
betekent voor
het andere en
daarmee voor de
pbeveiliging van de
persoonsgegevens

NIEUWS

Bestaat dé Functionaris
Gegevensbescherming?

De Functionaris Gegevensbescherming
(FG) deed vijf jaar geleden zijn intrede in
het onderwijs. Maar bestaat dé FG? Tot op
de dag van vandaag ontbreekt immers een
vorm van certificering.

De kerntaken van de FG staan beschreven in de AVG

(Algemene Verordening Gegevensbescherming). In

het kort zijn dat:

e Hetinformeren en adviseren van bestuur en
medewerkers;

e Toezicht houden op de naleving van de AVG;

e De contactpersoon zijn voor de Autoriteit
Persoonsgegevens.

De FG zou je kunnen zien als de verlengde arm van

de Autoriteit Persoonsgegevens in de organisatie.

In de praktijk zien we verschillen. Er zijn interne

FGC's, vaak gecombineerd met andere taken

en er zijn FG's die worden ingehuurd. Er zijn
schoolbesturen met een eigen Privacy Officer die
de aantoonbaarheid van de AVG bewaakt en er zijn
scholen, met name de kleine, waar de Functionaris
Gegevensbescherming daar een bijdrage aan

levert. Ook zien we opvallende verschillen in relatie
tot de wijze waarop ICT is ingericht. Hoe groter en
professioneler ICT is ingericht, hoe vaker al aandacht
is voor informatiebeveiliging en privacy en hoe kleiner
de adviesrol van de FG op dit terrein hoeft te zijn.

Kortom: de FG bestaat in de context van de
organisatie. En als de kerntaken zijn vervuld, is daar
alle ruimte voor.

Privacy op School is een van de initiatiefnemers

van de klankbordgroep onderwijs van de
Nederlandse Genootschap van FGC's (NCFEC). Samen
met andere experts hebben zij gewerkt aan een
competentieprofiel voor privacy professionals,
waaronder FG's . Dit competentieprofiel wordt
momenteel gereviewd en wordt een belangrijke basis
voor de ontwikkeling van de beroepsgroep.

Meer info:
www.privacyopschool.nl/fg

IBP Bewustwording
op alle lagen?
Zo zorg je ervoor!

Van alle datalekken en hacks wordt ruim
80% veroorzaakt door een menselijke fout.

Meestal hadden

deze vrij eenvoudig
voorkomen kunnen
worden. Bijvoorbeeld
met voldoende scholing
rondom het werken

met privacygevoelige
gegevens. Maar hoe ga je
om met verschillen in het
team? Moet de parttime-
of invalleerkracht net zo
geschoold worden als de
directeur of ICT'er? Of als
de bestuurder?

Het antwoord is nee.
Duidelijk nee, omdat
de risico’s in de diverse
lagen van de organisatie
verschillen. De parttime
leerkracht hoeft niet
alles te weten over
cyberrisico's. Dat is
vooral het terrein van
de bestuurder en ICT'er.
De directeur van de
school heeft, samen
met de IB-er veel

meer met gevoeligere
persoonsgegevens

te maken dan de
gemiddelde leerkracht.
Van de directeur wordt
daarom een ander
niveau van bewustzijn
gevraagd.

Het niveau van
bewustzijn in de

organisatie wordt
verhoogd door gericht en
terugkerend te trainen.
Te veel informatie

werkt overweldigend

en met te weinig
informatie mis je grip.
De gemeenschappelijke
deleris dat op alle

lagen de menselijke
factor verschil maakt

in de mate van
informatiebeveiliging en
privacy.

Privacy op School

biedt een aantrekkelijk
en betekenisvol
voorlichtings- en
bewustwordingsaanbod
voor alle lagen van de
organisatie passend

bij de context van de
doelgroep. Om scholen
te helpen de juiste
keuze te maken in

het scholingsaanbod
zijn er drie pakketten
samengesteld. Hierdoor
wordt eenvoudig
inzichtelijk gemaakt wat
er voor uw organisatie
nodig is.

Link:

www.privacyopschool.nl/

bewustwording/pakketten

n
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INTERVIEW

Tonny Plas &
Henk van de Hoef

Ferste lustrum

VOOT

Privacy

op School

Op 25 mei 2023 viert de AVG haar eerste lustrum. Privacy op
School viert in deze maand hetzelfde feestje. Een mooi moment
voor directeuren Henk van de Hoef en Tonny Plas om terug te
kijken en een blik vooruit te werpen. Hoe heeft de AVG zijn plek
gekregen op scholen? Hoe is Privacy op School meegegroeid
met deze ontwikkelingen? Waarom drijft het thema hen na vijf
jaar nog evenveel als bij de start van de AVG?

Hoe het allemaal begon

Als onderwijsmensen in hart en
nieren zijn Henk en Tonny allebei
begonnen in de klas. Beide pakken
al snel ICT-taken op binnen de
school waar ze werkzaam zijn. En-
kele jaren later ontmoeten ze elkaar
bij Station to Station, een bedrijf dat
ICT regelt en organiseert voor de
onderwijssector. Van daaruit gaan
ze weer ieder hun eigen weg, Tonny
bij Kennisnet en Henk bij 021, maar
ze houden contact. Bij hun ontmoe-
tingen hebben ze het er altijd over
hoe ze ervoor kunnen zorgen dat
ICT kan werken va6r scholen en
leerlingen in plaats van tegen.
Tegen de stroom in, zien ze in 2016

dat IBP (Informatiebeveiliging en
Privacy) belangrijk zal gaan worden
voor het onderwijs. Tonny vertelt:
“De contouren van de AVG wet- en
regelgeving werden steeds duide-
lijker. Slimme leerlingen voerden
DDoS-aanvallen uit in de scholen
en schoolbestuurders kwamen met
meer en meer vragen over hoe hier-
mee om te gaan en ze te voorko-
men. De digitalisering van het on-
derwijs nam toe en daarmee ook de
kans dat het goed fout kon gaan.”
Zo komt het dat Henk en Tonny nog
meer het belang van informatie-
beveiliging en privacy inzien. Ze
ontwikkelen een handboek voor

de implementatie van de AVG en

gaan hun diensten aanbieden bij
schoolbesturen. Daarmee zijn ze
een unieke speler in het onderwijs-
veld. Ze spreken immers de taal van
het onderwijs en denken vanuit het
wij-gevoel mee vanuit de onder-
wijspraktijk. Hun eerdere drive om
goed onderwijs te verzorgen voor
leerlingen transformeert in een
drive om goed én veilig onderwijs te
faciliteren.

Privacy op School is in mei 2018 een
feit. “Al snel namen we Henrika en
Erik aan en hielpen we schoolbe-
sturen bij de eerste stappen op het
gebied van privacy en informatie-
beveiliging. Schoolbesturen wisten
ons snel te vinden, omdat we al
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bekenden waren in de sector en een
aanpak hadden ontwikkeld die echt
werkt voor scholen”, zegt Henk.

De groei van Privacy op
School

In 2019 ontstaat, mede door een
aanbestedingsgunning van SIVON,
de volgende ontwikkeling van het
bedrijf, namelijk een uitgebreid
aanbod van FG-diensten. Privacy
op School ontwikkelt voor het on-
derwijs de dienst FG-as-a-Service.
Schoolbesturen kunnen bij Privacy
op School aankloppen om te vol-
doen aan hun verplichting om een
FG aan te stellen. Voor de schoolbe-
sturen die deze rol liever intern in-
vullen, biedt Privacy op School een
opleiding voor interne FG’s aan.
“Een groeiend bedrijf brengt ook
uitdagingen met zich mee”, rea-

INTERVIEW

geert Henk. “Onze klantenporte-
feuille groeide en we namen meer
privacy professionals aan. In 2019
groeiden we uit ons jasje in Gouda
en verhuisden we samen met 021
naar ons huidige pand in Bodegra-
ven. Omdat we blijven groeien staat
2023 voor ons in het teken van een
nieuwe organisatiestructuur.”
Anno 2023 staat Privacy op School
voor een organisatie die alle orga-
nisaties in het onderwijs wil helpen
en ondersteunen bij privacy en
informatiebeveiligingsvraagstuk-
ken. De missie luidt: Wij zijn dé
experts op het gebied van privacy in
het onderwijs. Vraagstukken wor-
den steeds complexer. Niet alleen
schoolbesturen hebben behoefte
aan ondersteuning, maar ook or-
ganisaties om het onderwijs heen.
Denk bijvoorbeeld aan leveranciers.

Zij komen inmiddels ook naar Pri-
vacy op School met vragen over het
privacy compliant aanbieden van
hun dienstverlening.

De volgende stap

Voor de meeste schoolbesturen
staat de basis nu en is het tijd om
de volgende stappen te nemen. Om
de basis en de zogenoemde priva-

Wij zijn dé
experts op het
gebied van
privacy in het
onderwijs

cy-volwassenheid te meten, heeft
Privacy op School al een aantal jaar
ervaring opgebouwd middels een
auditmodel dat een benchmark
biedt aan haar klanten en de sector.
Een auditmodel werkt heel goed om
privacy en ook informatiebeveili-
ging actueel te houden door er als
schoolbestuur een verbetercyclus
aan vast te hangen.

Zo’'n verbetercyclus is tot op heden
altijd vrijblijvend geweest. Dat ver-
andert nu de overheid komt met
een Normenkader voor Informatie-
beveiliging en Privacy. Het zal een
forse klus zijn voor elk schoolbe-
stuur om aan dit Normenkader te
voldoen. Een schoolbestuur heeft
behoefte aan mensen die binnen de
scholen en de stichting het uitvoe-
rende werk kunnen doen. Daar is
volgens Henk en Tonny vanuit het
ministerie onvoldoende over na-
gedacht. De beide directeuren van
Privacy op School roepen minister
Wiersma op om daar ook aandacht
voor te hebben. Om schoolbesturen
financieel te ondersteunen bij de
implementatie en uitvoering van de
nieuwe verplichtingen die op hun
afkomen. Een bovenschools ICT-er
gaat dit met 2 uur extra in de week
in ieder geval niet lukken.

Een blik vooruit

Henk en Tonny zijn in het licht van
het nieuwe Normenkader groot
voorstander van het bundelen van
de krachten van alle partijen die
werkzaam zijn voor het onderwijs.
Publiek-private samenwerking,
een brug slaan tussen wet- en re-
gelgeving, de beleidsmakers, de
adviseurs, de dienstverleners én
de schoolbesturen. Met als doel de
wet- en regelgeving echt werkend
te krijgen. Daarbij kijkend naar de

INTERVIEW

Henk van de Hoef
Directeur Bedrijfsvoering

mogelijkheden van de technologie
en tegelijkertijd een moreel ethi-
sche norm hanterend. Kinderen,
leerlingen en studenten, maar
uiteraard ook alle medewerkers in
de scholen moeten er op kunnen
vertrouwen dat hun persoonsge-
gevens veilig zijn. Alleen door een
gezamenlijke aanpak kunnen we
die waarden hooghouden.

Henk en Tonny zien het als hun
taak en plicht om zich in te zetten
voor het collectief in de onderwijs-
sector. Ze nemen het initiatief om
partijen bij elkaar te brengen en
de dialoog te starten. Individuele
schoolbesturen profiteren hiervan.
Zo hoeven ze niet allemaal zelf het
wiel uit te vinden.

Vanuit hetzelfde perspectief roe-
pen ze Aleid Wolfsen, voorzitter van
de Autoriteit Persoonsgegevens,

op om met FG's als beroepsgroep
in gesprek te gaan. “FG’s vormen
de verlengde arm van de Autoriteit
Persoonsgegevens en worstelen
met vergelijkbare vragen. Het is
van belang om gezamenlijk de
handschoen op te pakken door bij-
voorbeeld te kijken naar de privacy
consequenties van Artificial Intel-
ligence. De ontwikkelingen lopen
niet meer lineair, maar groeien
exponentieel. De omvang van de

Tonny Plas
Directeur Operations

gevolgen als het mis gaat, is straks
niet meer te overzien.”

Tot slot

Bij hun eerste lustrum willen Henk
en Tonny allereerst tegen hun klan-
ten zeggen: “Jullie mogen trots zijn
op jezelf. Jullie hebben het voor el-
kaar gekregen om naast alle andere
belangrijke zaken een goede basis
neer te zetten voor de privacy en
veiligheid van leerlingen en mede-
werkers. Schoolbesturen die hier
nog niet zijn, zullen daar in de nabije
toekomst niet mee weg komen. Het
gaat er niet meer om 6f er een groot
incident plaatsvindt, maar wannéér
het gebeurt.”

Henk en Tonny sluiten af met: “We
zijn trots op ons team. Zonder het
team, waar respect en onderlinge
waardering voorop staan, zou Priva-
cy op School niet zijn wat het nu is.
Ook zijn we trots op wat we samen
bereikt hebben. We hadden het niet
zonder elkaar kunnen doen. We
vullen en voelen elkaar goed aan.
Daarmee hebben we een uniek DNA
gecreéerd voor Privacy op School

en we zijn blij dat we dat DNA te-
rugzien in ons team. Met de nieuwe
fase waar we als bedrijf nu in zitten,
gaan we met het team vol vertrou-
wen op naar het volgend lustrum!” @
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INTERVIEW

Niels Joosten

INnspelen op

Wal

werkbaar |

S

Reina van Helvert, redacteur van dit magazine, gaat in gesprek
met Niels Joosten, FG bij Privacy op School

en jaar geleden is het nu
dat Niels Joosten bij Priva-
cy op School kwam wer-
ken. Hij koos bewust voor
het vak van Privacy professional me-
teen na zijn studie Bestuurskunde.

Niels is de jongste collega binnen
Privacy op School en dat maakt me
nieuwsgierig. Hoe komt het dat
iemand van 24 jaar oud, net afge-
studeerd in een richting waarbij

je niet meteen aan privacy denkt,
kiest voor een baan bij Privacy op
School? En hoe bevalt het hem?

Niels, om maar meteen met de deur
in huis te vallen, hoe ben je in het
vakgebied van informatiebeveili-
ging en privacy gerold?

Tja, dat is een leuk verhaal. Tijdens
mijn studie heb ik er nooit aan
gedacht om iets met privacy te
gaan doen. Ik studeerde Bestuurs-
kunde en de kern van deze studie
is het besturen van veiligheid. Vrij
algemeen. Specifiek informatie-
veiligheid en privacy zijn tijdens
mijn stage op mijn pad gekomen.
Wat leuk was, was dat ik met mijn
bestuurskundige achtergrond in

staat was om vanuit een ander per-
spectief naar informatieveiligheid
en privacy te kijken. Ik heb bijvoor-
beeld een aantal verbetercycli sa-

mengevoegd tot één verbetercyclus.

Veel efficiénter!

Tijdens die stage werd mijn inte-
resse voor informatieveiligheid

en privacy gewekt. Net als bij Be-
stuurskunde heb je om te gaan met
verschillende, uiteenlopende facet-
ten. ICT, wet- en regelgeving, pro-
cessen, beleid en niet te vergeten
communicatie.

Communicatie, dat is precies waar
ik het met je over wil hebben. Van
een Functionaris Gegevensbescher-
ming wordt gezegd dat deze stevig
in zijn of haar schoenen moet
staan. Je brengt als FG niet altijd
een leuke boodschap, zo te zeggen.
Hoe doe jij dat?

Bellen in plaats van mailen. Per-
soonlijk contact vind ik heel
belangrijk. Bij mailen duurt het
bovendien vaak langer voor je een
reactie krijgt. En ik ga graag bij
mijn klanten langs. Zo raak ik be-
kend met de omgeving waarbinnen
zij werken. Dat helpt me bij het

uitvoeren van mijn functie. Ik hou
de lijntjes graag kort en vind het
belangrijk dat mijn klanten het als
laagdrempelig ervaren om contact
met mij op te nemen.

Denk je dat je daarin verschilt van
je ‘oudere’ collega’s?

Nee, dat denk ik niet. Er leiden
natuurlijk wel meer wegen naar
Rome. Je kunt informatiebevei-
liging en privacy heel moeilijk
maken, maar ik vind dat we als
professionals mee moeten denken
in de uitvoering. Onze meerwaarde
als privacy professionals moet zijn
dat we inspelen op wat werkbaar
is. Dan kunnen we, als er wél een
grens getrokken moet worden, deze
grens uitleggen en onze klant over-
tuigen dat het anders moet.

Je werkt nu in de sector Onderwijs.
Heeft deze sector ook jouw voor-
keur of zou het net zo goed een
andere sector kunnen zijn?

Dat ik nu in de sector Onderwijs
werk, komt door mijn stage. Die was
toevallig in het onderwijs. De Func-
tionaris Gegevensbescherming

van mijn stagebedrijf werkt voor

Privacy op School. Via hem ben ik
in contact gekomen met Henk van

de Hoef, directeur van Privacy op
School. Hij heeft me na mijn af-
studeren een baan aangeboden en
die kans heb ik met beide handen
aangepakt. Het onderwijs op zich
vind ik namelijk ook een hele leuke
sector die altijd in ontwikkeling is.

Inderdaad. Zeker ook op het gebied
van informatiebeveiliging en pri-
vacy. Hoe kijk jij hier tegenaan?
Het Onderwijs is steeds vaker het
doelwit van cybercriminaliteit.
Persoonsgegevens worden nu een-
maal steeds meer waard en binnen
het onderwijs verwerken we nogal
wat gegevens. In het onderwijs

en dan met name het primair en
voortgezet onderwijs, wil men zich

INTERVIEW

Niels Joosten
FG bij Privacy
op School

vooral bezighouden met onderwijs.
Het goede doen voor hun leer-
lingen. Maar steeds vaker lijken
schoolbesturen ingehaald te wor-
den door de realiteit. Ik vind het
daarom goed dat er een Normen-
kader komt voor informatiebevei-
liging en privacy in het onderwijs.
Maar het betekent ook nogal wat.
Voor bijvoorbeeld kleine schoolbe-
sturen lijkt het me hoog gegrepen
om eigenstandig te voldoen aan
een Normenkader. Maar ook voor
grotere besturen gaat het veel tijd
en energie kosten. Er horen nu
eenmaal veel papieren tijgers bij
de uitvoering van een Normenka-
der en ik kan me voorstellen dat
schoolbestuurders zich hier nog
wel eens over achter de oren zullen
krabben.

Maar voor jou als privacy professi-
onal bij Privacy op School betekent
dit misschien wel extra uitdaging
in je werk?

Jazeker, mijn collega’s en ik zullen
er alles aan doen om onze klanten
zoveel mogelijk te helpen om aan
het Normenkader te gaan voldoen.

Is dat het enige?

Nee, er zijn nog veel meer ontwik-
kelingen gaande waarbij ik een rol
voor mijzelf als privacy professio-
nal in het onderwijs zie weggelegd.
Bijvoorbeeld, ik hoor geluiden dat
scholen bijvoorbeeld toetsen weer
met pen en papier willen laten
maken in plaats van gebruik te
maken van de techniek. Artificial
Intelligence is onvermijdelijk in

de toekomst. Leer de leerlingen er
mee om te gaan, in plaats van het te
vermijden! Laat ze bijvoorbeeld een
vraag stellen aan ChatGPT en het
antwoord analyseren. Op de in-
houd, taalkundig en grammaticaal,
verzin het maar!

Dat lijkt verder te gaan dan de toe-
zichthoudende rol van een Functio-
naris Gegevensbescherming.

Als Functionaris Gegevensbescher-
ming ben je ook adviseur. Ik ben

er ook om mijn klanten te helpen
met zaken die raken aan privacy
en informatiebeveiliging. Er is veel
mogelijk en ik kan vanuit mijn rol,
kennis en juist ook vanuit mijn
Bestuurskundige achtergrond
wellicht net dat perspectief bieden
waar mijn klant enorm mee gehol-
penis.

Dat is een mooie uitspraak om dit

interview mee te beéindigen. Dank-
jewel en veel succes! ®

19



NIEUWS

NIEUWS

Opstellen van
verwerkersovereenkomsten

steeds gemakkelijker

De onderwijssector heeft
mooie stappen gezet als het
gaat om het opstellen van
verwerkersovereenkom-
sten. Het Privacyconvenant
Onderwijs heeft duidelijke
afspraken vastgelegd over
de verwerking van persoons-
gegevens door leveranciers
van leermiddelen en andere
diensten.

Dankzij dit convenant kunnen
schoolbesturen zich nu concentre-
ren op de specifieke bijlagen van de
verwerkersovereenkomsten. Hierin
worden maatwerkafspraken ge-
maakt over gegevensverwerking en
beveiliging.

In die bijlagen is ruimte voor maat-
werkafspraken over het verwerken
van gegevens, doelgroepen en de
beveiliging van de gegevensver-
werking. Maatwerk is nodig, omdat
niet elk schoolbestuur dezelfde
dienstverlening van een leverancier
afneemt. Daarnaast accepteert het
ene schoolbestuur een hoger risico
dan het andere. De verantwoor-
delijkheid voor de inhoud van een
verwerkersovereenkomst ligt altijd
bij het schoolbestuur zelf.

Sinds kort bieden SIVON en Kennis-
net aanvullende diensten aan om
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schoolbesturen te helpen bij het slui-

ten van verwerkersovereenkomsten.
Juristen van SIVON doen een alge-
mene inhoudelijke beoordeling van
verwerkersovereenkomsten. Dit kan
schoolbesturen helpen bij hun eigen
beoordeling die nog altijd nodig
blijft. Via de nieuwe Dienst Verwer-
kersovereenkomsten van Kennisnet

kunnen verwerkersovereenkomsten
voortaan automatisch ondertekend

en opgeslagen worden.

Privacy op School beoordeelt al jaren
verwerkersovereenkomsten voor
schoolbesturen. Zij zal ook in op-

dracht van SIVON deze overeenkom-
sten beoordelen. Daarnaast kunnen
scholen de diensten RVV (register
van verwerkingen) en VWO (ver-
werkersovereenkomst) as-a-service
afnemen. Hierbij beoordeelt Privacy
op School alle overeenkomsten en
beheert zij namens de school het
RVV.

Meer info:

www.privacyopschool.nl/dienst-

VWO-en-rvv-as-a-service

Nieuw normenkader maakt
eisen IBP beter inzichtelijk

Voor een schoolbestuur is het soms

best lastig in te schatten: wat wordt
er precies van ons verwacht rondom
informatiebeveiliging en privacy?

Een helder normenkader leek tot voor kort

te ontbreken. En dat terwijl schoolbesturen
over een aantal jaar een bepaald
minimMmumniveau moeten kunnen aantonen.
Diverse organisaties werken daarom aan een
normenkader IBP dat schoolbesturen gaat
helpen met het realiseren van veiliger (digitaal)

onderwijs.

Om in het hele Funderend Onderwijs het
minimumniveau van informatiebeveiliging
en privacy te creéren, werken PO- en VO-
raad, SIVON, Kennisnet en OCW aan het
Normenkader IBP.

Onlangs verscheen hiervan de eerste versie.
Met het normenkader wordt duidelijk

wat er van een schoolbestuur verwacht
wordt ten aanzien van maatregelen op het
gebied van informatiebeveiliging en privacy.
Onontkoombaar in een tijd waarin het
onderwijs steeds meer digitaal werkt en het
aantal cyberincidenten dramatisch toeneemt.

Naast een beschrijving van de normen bestaat
het normenkader uit een toetsingskader en
voorbeeldmaatregelen. Het toetsingskader
toont het minimale niveau waar
schoolbesturen straks aan moeten voldoen.
De voorbeeldmaatregelen in de vorm van
activiteiten en toepassingen, helpen je als
schoolbestuur om het gewenste niveau te
bereiken.

Het Normenkader zal dit jaar — na de
zomer - uitgebreid worden met een

onderdeel privacy. Privacy op School past
het Normenkader momenteel al toe bij een
aantal grote schoolbesturen in het PO en VO
en zal het Normenkader ook opnemen in de

dienstverlening FG as-a-service en Audit as-a-

service.

Meer info:
aanpakibp.kennisnet.nl/normenkader

www.privacyopschool.nl/normenkader-
ibp-voor-funderend-onderwijs
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Oplossingen bieden die aansluiten bij de belevingswereld van
het onderwijs. Privacy op School staat voor het ontzorgen van
haar klanten. Dat doen ze niet alleen. Een onderwijsinstelling
heeft met meer partijen te maken voor de informatiebeveiliging
en privacy en daarom zoekt Privacy op School die andere
partijen op. Om gezamenlijk te kijken hoe we de scholen en
besturen beter kunnen bedienen.

et zes samenwerkingspartijen
zijn we in gesprek gegaan over
vijf jaar AVG, hun samenwer-
king met Privacy op school en
hun kijk op de toekomst. Voor elk van deze
partijen heeft de AVG-impact gehad op de
dienstverlening. Voor de ontwikkeling van
sommige bedrijven heeft de AVG zelfs als een
vliegwiel gefungeerd.
Als eerste is Robert Terhalle, commercieel
manager van Heutink-ICT, aan het woord.
“Wij zijn de afgelopen vijf jaar van een
hardware leverancier met deels software-
producten opgeschoven naar een compleet
softwarehuis. Bij die ontwikkeling hebben we
altijd samengewerkt met Privacy op School.
We kennen Tonny en Henk al van ver voor dat

ze met Privacy op School begonnen.”

Dat laatste geldt ook voor Cloudwise. “De drie
oprichters van Cloudwise hebben al een lange
historie met de oprichters van Privacy op
School”, vertelt Jeroen Kuerble, algemeen di-
recteur bij Cloudwise. “Bij Cloudwise bieden
we werkplekbeheer, een software platform
en trainingen aan. Om onze dienstverlening
AVG-proof en afgestemd op de behoefte van
het onderwijs te ontwikkelen, kloppen we aan
voor advies bij Privacy op School.”

Als we terugkijken naar de afgelopen vijf
jaar, zien we dat Informatiebeveiliging en
privacy serieus genomen worden. “De vrij-
blijvendheid is er af. ledereen weet nu waar
het over gaat,” zegt Marie-José Bonthuis,
eigenaar van Privacyl. Jan Raes, salesmana-
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ger bij YourSafetyNet, vult daarop aan: “De
AVG heeft er voor gezorgd dat de focus meer
is komen liggen op informatiebeveiliging en
privacy in het onderwijs. We zien echter dat
het vaak nog veel vragen oproept en dat er
behoefte is aan hulp.”

Die hulpvraag, in combinatie met een in 2018
nog cowboy-achtige markt van aanbieders,
was voor een aantal schoolbesturen aanlei-
ding om de codperatie SIVON op te richten.
Hans-Peter Ligthart, Portfolio Manager en
Matthew Armitage, Senior Marketing Advi-
seur bij SIVON: “De eerste grote activiteit van
SIVON was een aanbesteding voor de dienst
FG-as-a-Service. Inmiddels is SIVON is één
van de partijen binnen van het programma
Digitaal Veilig Onderwijs en positioneert SI-
VON zich als marktmeester in de publiek-pri-
vate IBP markt voor het PO/VO.”

Bij de FG-as-a-Service aanbesteding van SI-
VON kwamen Privacy op School en ICTRecht
beide uit de bus als voorkeursleverancier.

“Bij de overleggen die we bij SIVON hadden,
kwamen we elkaar tegen en zo zijn we met
Privacy op School in gesprek geraakt om uit
te vinden hoe we onze dienstverlening zo
goed mogelijk kunnen aanbieden in het on-
derwijs”, zegt Peter Kager, directeur Kwaliteit
bij ICTRecht. “We zijn beide niet bang om
ideeén te delen en van en met elkaar te leren.
We versterken elkaar ten gunste van het
onderwijs. Samen hebben we ook een onaf-
hankelijke privacy certificering voor AVG in
het onderwijs ontwikkeld.”

Inmiddels is voor elk schoolbestuur wel
duidelijk dat er meer moet gebeuren dan
alleen het aanstellen van de wettelijk ver-
plichte Functionaris Gegevensbescherming.
“Platforms als Kennisnet en SIVON dragen bij
aan uniforme kennis en faciliteren prakti-
sche instrumenten. IBP moet een volwassen
onderdeel van het onderwijs worden”, zegt
Marie-José Bonthuis. “Door te investeren in
een privacyteam en dit team te faciliteren bij
het opstellen van concreet beleid en prakti-
sche protocollen, kun je als schoolbestuurder
het volwassenheidsniveau van IBP op het ge-
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Inmiddels is voor elk
schoolbestuur wel
duidelijk dat er meer
moet gebeuren dan
alleen het aanstellen
van de wettelijk
verplichte Functionaris
Gegevensbescherming.

wenste niveau brengen. Samen met Privacy
op School bieden we bij Privacyl de opleiding
Privacy Professional Onderwijs aan en zijn we
bezig met de ontwikkeling van een nieuwe,
praktisch ingestoken e-learning. We zien dat
hier veel gebruik van wordt gemaakt.”
Niemand zei overigens dat het makkelijk zou
zijn IBP en onderwijs. Verloop van personeel,
toename van het gebruik van cloudapplica-
ties en het niveau van bewustzijn dat daarbij
nodig is spelen een rol in het onderwijs. “We
kunnen de dreigingen nooit wegnemen”,
zegt Peter Ligthart, “maar laten we er met z'n
allen voor zorgen dat het onderwijs voldoen-
de weerbaar is tegen bijvoorbeeld dreigin-
gen van cybercriminaliteit.” “Ik zie verdere
professionalisering en structuur aanbrengen
als grote kans voor het onderwijs”. Peter
Kager: “Door nu de tijd te nemen om beleid
en processen goed in te richten, kan erin de
toekomst weer meer tijd worden besteed aan
andere belangrijke zaken zoals het verbete-
ren van het onderwijs.”

Jeroen Kuerble voegt daaraantoe dat het tege-
lijkertijd een kans is om de volgende genera-
tie digitaal vaardig te maken. “We hebben als
leveranciers aan het onderwijs een verant-
woordelijkheid om leerkrachten en docenten

te voorzien van de juiste tools en vaardighe-
den om hun leerlingen klaar te stomen voor
het veilig bewegen in de digitale wereld.”

Dat juist nu een Normenkader IBP voor

het PO en VO wordt geintroduceerd, past
daarom helemaal bij de tijd waarin we nu
leven. Iedereen is het erover eens dat het
geen papieren tijger moet worden maar een
organisch, levend instrument. “Laten we er
met elkaar hapklare brokken van maken. Met
meer publiek-private samenwerking en extra
bijdrage in de bekostiging door de overheid”
zegt Robert Terhalle.

Jan Raes: “Schoolbesturen hoeven niet alle-
maal zelf het wiel uit te vinden. Samen met
Privacy op School hebben wij software ont-
wikkeld om de procedures voor het Normen-
kader stap voor stap te doorlopen. We denken
in processen en geven duidelijkheid over het
doorlopen van de verschillende fasen. Onze
software biedt schoolbesturen overzicht en
duidelijkheid over hun IBP- volwassenheid
en wat ze daarvoor moeten doen. De collega’s
van Privacy op School helpen de besturen bij
het toepassen van onze software.”

Alle partijen zijn het er tot slot over eens dat
het prettig samenwerken is met Privacy op
School. “No nonsens, veel kennis van zaken
en ze spreken de taal van het onderwijs.”

Ze zijn blij met het initiatief van Privacy op
School om als commerciéle partijen te onder-
zoeken of ze een brancheorganisatie op kun-
nen zetten. “We werken allemaal ten dienste
van het onderwijs, laten we er dan samen
voor zorgen dat we het de schoolbesturen zo
makkelijk mogelijk maken. Het onderwijs is
gebaat bij een publiek-private samenwerking
in plaats van gesteggel in de markt waar de
scholen en de bestuurders last van hebben.” ®
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Deelnemer PPO Gevorderd

Fijn dat Ik een
e|gen casus kon
iNnbrengen’

Voor beginnende en gevorderde FG'es en PO'ers in het onderwijs Oriénteer je op een

hebben we twee meerdaagse opleidingen die gericht zijn op het van onze opleidingen
opdoen en toepassen van kennis in de onderwijspraktijk. Een ‘'must’

voor iedere privacyprofessional in het onderwijs!

Privacy a

DPIA

s Kinderrecht

KinderDPIA geeft aandacht aan de belangen van leerlingen

Tijdens het leren op school komen
kinderen veel in contact met di-
gitale leermiddelen en platforms.
Daarin worden (digitale) activitei-
ten en prestaties zichtbaar gemaakt
voor docenten en ouders. De vraag
is: wordt bij de ontwikkeling en
inzet van deze applicaties rekening
gehouden met de rechten van het
kind? En wanneer zouden deze
systemen uitgezet of aangepast
moeten worden? Privacy op school
werkt daarom aan een KinderDPIA.
Een Data Protection Impact Assess-
ment (DPIA) is een proces dat wordt
gebruikt om de privacy risico’s van
een gegevensverwerking te beoor-
delen. Het is een belangrijk instru-
ment dat wordt gebruikt in het
kader van gegevensbescherming en
privacy.

Een onderdeel van een DPIA is de
beoordeling van de risico’s voor ‘de
rechten en vrijheden van betrok-
kenen’. Naast de belangen van de
school en het onderwijsproces is
dus specifiek aandacht nodig voor
de privacy van de leerlingen. Nu,
maar ook in de toekomst mogen
leerlingen niet beperkt worden in
hun vrijheid als gevolg van iets wat
er met hen zelf of met hun data
tijdens hun schooltijd heeft plaats-
gevonden.

Het recht op privacy voor leerlingen
is bovendien opgenomen in de Code
voor Kinderrechten. Eén van de
beginselen van deze Code is een op
kinderrechten gebaseerde DPIA.
Privacy op School heeft het initia-
tief genomen om een KinderDPIA te

ontwikkelen. Op basis van een prak-

tische aanpak richt de KinderDPIA

zich op de volgende punten:

o Individuele rechten van kinde-
ren, waaronder hun recht op
privacy;

o Gelijke rechten en gelijke kan-
sen;

o Naafweging van alle belangen
gaat het over wat voor het kind
het beste is;

o Openheid en voor kinderen be-
grijpelijke communicatie.

Binnen dit initiatief werkt Privacy

op School samen met Lot’s Founda-

tion. Een stichting die kinderen ver-
telt wat hun rechten zijn en die veel
ervaring heeft om op een creatieve
manier met kinderen het gesprek
hierover te voeren.

De uitbreiding van de ‘gewone’

DPIA met een KinderDPIA draagt bij

aan de wens binnen het onderwijs

om bij digitalisering aandacht te
besteden aan ethiek en waarden.

Door met elkaar te praten, ook met

leerlingen, over de waarden die bij

digitalisering voorop
moeten staan, kan het

[ &%

kijksoftware. Gaandeweg zien we al
dat de inbreng van kinderen hierbij
waardevol is. Ze kijken vanuit een
heel ander perspectief en vinden za-
ken belangrijk die volwassenen over
het hoofd zien en andersom. Ook
zien we dat de digitale wereld niet
ophoudt bij de schooldeur. Digitali-
sering is er 24/7. In de KinderDPIA
komen al deze zaken naar voren. Zo
kan er een goede afweging gemaakt
worden tussen de privacy- en bevei-
ligingsrisico’s en de maatregelen
om deze te beperken in het belang
van de leerlingen.

Met dit initiatief laat Privacy op
School zien dat ze het belangrijk
vindt om naast haar basisdienstver-
lening ook een bijdrage te leveren
aan verbetering en doorontwik-
keling van privacy en informatie-
beveiliging in de Onderwijssector.
Trots zijn we dan ook dat tijdens de
Nationale Privacy Conferentie 2023
het initiatief voor de KinderDPIA

is gewaardeerd met de aanmoedi-

gingsprijs.

onderwijs betere keu-
zes maken bij nieuwe

wikkelingen.
Momenteel wordt

de KinderDPIA in de
praktijk getoetst en
verder ontwikkeld
door middel van een
pilot. Het onderwerp
van de pilot betreft
de zogenaamde mee-
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https://privacyopschool.nl/opleidingen
https://lotsfoundation.com
https://lotsfoundation.com

TECHNOLOGIE

vloek of zegen?

Is Artificial Intelligence of Al een zegen voor het onderwijs?
Door Al kunnen leerlingen les krijgen op hun eigen kennis- en
vaardigheidsniveau. Al kan leraren werk uit handen nemen, wat
mogelijk bijdraagt aan het prangende probleem van het lerarentekort.

Qe

Door: Reina van Helvert

o
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aar wat te denken van een app
om de mentale gemoedstoe-
stand bij kinderen te meten,
zoals in Denemarken is geintro-
duceerd? Of zoals in China, waar via een her-
senlezende headset het concentratieniveau
van leerlingen gemeten en doorgestuurd
wordt naar leerkrachten en ouders?
Als privacy professionals bij Privacy op
School kijken we naar de privacy kant, maar
zien we ook moreel-ethische vraagstukken
ontstaan bij het toepassen van Al in het on-
derwijs. Vroeg of laat komt daarbij de privacy
serieus in het geding. Wat mogen we dan als
Europeanen blij zijn met de AVG!
Al is een verzamelnaam voor allerlei tech-
nologische toepassingen waarbij techniek
gevoed wordt met (persoons-)gegevens. De
toepassingen zijn zo geprogrammeerd dat
ze op basis van de input die ze krijgen, een
zelflerend vermogen ontwikkelen en zichzelf
hierdoor continue verbeteren.
Bij Al-toepassingen waar persoonsgegevens
worden gebruikt, is de AVG van toepassing.
Zo mogen persoonsgegevens alleen voor een
vooraf vastgesteld doel gebruikt worden, mo-
gen er niet meer gegevens gebruikt worden
dan noodzakelijk zijn voor het doel en mag de
computer alleen onder strenge voorwaarden
een besluit nemen zonder tussenkomst van
een mens.
De vraag is op dit moment of de ontwikkeling
van Al niet te snel gaat waardoor de bescher-
ming die de AVG biedt, ingehaald wordt door
de werkelijkheid. Komt er een moment dat de
mens de machine volgt in plaats van anders-
om? Zijn we dan als mensen nog in staat om
terug te grijpen naar onszelf? Naar onze ei-
gen gedachten, meningen, behoeften et cete-
ra. En hoe is dit voor kinderen en jongeren?
En wat te denken van alle persoonlijke infor-
matie die in Al-toepassingen van kinderen
en jongeren wordt verwerkt. De Al-toepas-
singen ontlenen hun ‘bestaansrecht’ aan de
input die ze krijgen als ermee gewerkt wordt.

TECHNOLOGIE @

Komt er een
moment dat de
mens de machine
volgt in plaats van
andersom?

Sterker nog, andere Al-toepassingen zullen
gebruik gaan maken van diezelfde infor-
matie. De AVG-verantwoordelijkheid van
schoolbestuurders komt hierdoor direct in
het gedrang.

Kort samengevat zien we duidelijk voordelen
van Al voor het onderwijs. Tegelijkertijd heb-
ben we serieuze zorgen over de toepassing en
de snelheid waarmee het zich ontwikkelt. De
AVG biedt een goede basis, maar er is meer
wet- en regelgeving nodig om toepassingen
met Al voor ons te laten werken in plaats van
tegen ons. Juist ook in het onderwijs. De plek
waar kinderen en jongeren gevormd worden
voor de rest van hun leven. Daar hebben we
onze verantwoordelijkheid voor te nemen.

Bron: Wall Street Journal
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https://www.youtube.com/watch?v=JMLsHI8aV0g

KLANT AAN HET WOORD

Bert Nijmeijer

‘Het verbod op het gebruik
van Google en Chromebooks
heeft ons veel kopzorgen
gegeven’

Bert is directeur van basis-

school De Regenboog en

binnen de vereniging PricoH in
Hoogeveen de voorzitter van het
ICT-Platform. Vanuit die rol fungeert
hij als linking pin tussen het bestuur en

de 14 basisscholen als het gaat om privacy en
informatiebeveiliging.

“Ik kende Tonny Plas al voor de inwerkingtre-
ding van de AVG. We werkten al op een fijne
manier samen. Dus toen we verplicht werden
een FG aan te stellen, was Tonny daar de aan-
gewezen persoon voor.”

In de afgelopen vijf jaar heeft PricoH de nodi-
ge stappen gezet om te voldoen aan de AVG.
Er zijn technische aanpassingen gedaan en
er is een uitgebreide AVG/IBP bibliotheek in-
gericht. “Alles bij elkaar vormen ze een goede
basis voor het Normenkader IBP dat op ons
afkomt.”

Bert stipt echter ook een minder vrolijke
periode aan: “Het verbod op het gebruik

van Google en Chromebooks heeft ons veel
kopzorgen gegeven. We moesten afwegin-
gen maken tussen wat wij belangrijk vinden

voor onze leerlingen, de (on)
mogelijkheden van de techniek

en de AVG-regels. Ik had graag

gezien dat we hier op landelijk
niveau vanuit de instituten meer bij
geholpen waren.”

Het Google-drama moet daarom volgens Bert
een les zijn voor de toekomst. “Laten we er voor
zorgen dat het Normenkader IBP en alle ande-
re initiatieven die voor het onderwijs ontplooid
worden, werkbaar zijn en blijven in de praktijk.
Zorg dat zaken die voor alle scholen gelden,
kant en klaar worden aangeleverd.”
Bij PricoH heeft AVG een duidelijke plek
gekregen binnen de vereniging. Over Priva-
cy op School zegt Bert: “De samenwerking is
fantastisch! We vinden het belangrijk om IBP
goed geregeld te hebben maar we zijn er in de
eerste plaats voor de kinderen en het onder-
wijs. Met een gerust hart vertrouwen we op de
kennis en adviezen van Tonny en maken we
dankbaar gebruik van de tools die Privacy op
School in huis heeft. We zien daarom ook de
implementatie van het Normenkader IBP met

vertrouwen tegemoet.”
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KLANT AAN HET WOORD

Marina Seerden

‘Bij een recente screening
van onze systemen kwamen
we goed uit de test’

KLANT AAN HET WOORD

Maarten Schoon en Renate Jansen

‘We moeten gewoon
voldoen aan het
Normenkader IBP FO'

Als bestuurssecretaris staat Ma-

rina aan de basis van de invoe-

ring van de AVG binnen Stich-

ting Fioretti Teylingen. Onder het
bestuur van deze Stichting vallen zes
scholen voor het VO in de Duin- en Bollen-
streek. Vanaf het begin loopt Marina tegen het
bureaucratische gehalte van de AVG aan.

“In het begin heb ik samen met een collega
veel gebruik gemaakt van de IBP aanpak

van Kennisnet. Tijd was daarbij het grootste
probleem en geld om er iemand voor aan te
stellen was er in eerste instantie niet. Toen
echter bekend werd dat we verplicht waren
een Functionaris Gegevensbescherming aan
te stellen, besloot het bestuur deze extern in te
huren. Zo zijn wij bij Privacy op School terecht
gekomen en is Erik van Es onze FG."

Erik ondersteunt ook bij de implementatie van
de AVG wetgeving. “Het is heel fijn samenwer-
ken met Erik, hij heeft veel kennis en reageert
snel op onze vragen.”

Met de komst van een nieuwe bestuurder
kreeg het onderwerp vorig jaar een extra
boost. “We werken nu met twee Privacy Offi-
cers en hebben een werkgroep IBP waarin elke
school vertegenwoordigd is. Op de agenda van

de werkgroep staan onderwer-
pen als het vergroten van het
privacybewustzijn en de prakti-
sche uitvoerbaarheid van voorge-
nomen beleid. Doordat de bestuur-
der en de FG met regelmaat aanschuiven,
houden we de lijntjes kort.”
Ook sinds vorig jaar werkt Marina voor Fioretti
Teylingen met de software van YourSafetyNet.
“Het kost even tijd om alles in te vullen maar
als het eenmaal staat, kost het allemaal veel
minder tijd. Doordat de scholen hun eigen af-
deling hebben binnen YourSafetynet, verdelen
we het werk en neemt het urgentiebesef bij
de scholen toe. Wat ook helpt is dat Privacy op
School goed bekend is met de software van
YourSafetyNet."
Marina vertelt verder over het Normenka-
der IBP FO dat onlangs is geintroduceerd.
“Ik denk dat het belangrijk is omdat scholen
grote risico’s lopen op het gebied van internet
veiligheid. Bij een recente screening van onze
systemen kwamen we goed uit de test. We
moeten er voor zorgen dat dit zo blijft. En het
zal een uitdaging zijn, maar ik pleit er voor dat
we het onderwerp IBP levend houden en er
geen eenmalige actie van maken."

Maarten is de voorzitter van

het College van Bestuur van
Stichting OPOZ en Rena-

te is bestuurssecretaris en
beleidsmedewerker Kwaliteits-
zorg. Onder deze stichting vallen
19 basisscholen in Zoetermeer. Renate is

ook de Privacy Officer voor de organisatie.
“Bijna 4 jaar geleden kwamen wij allebei bij
OPOZ werken en constateerden we een ach-
terstand op het gebied van de AVG-verplich-
tingen”, begint Maarten het gesprek. “Via een
relatie zijn we in contact gekomen met Tonny
Plas en hij heeft voor ons een plan van aanpak
gemaakt om compliant te worden voor de
AVC. Hij heeft ons vervolgens ook geholpen
bij de uitvoering van het plan.”

Eén van de zaken die geregeld moest worden,
was het aanstellen van een Functionaris Ge-
gevensbescherming. “Voor OPOZ is Maarten
van Diggele van Privacy op School de Functi-
onaris Gegevensbescherming. Als Privacy Of-
ficer heb ik regelmatig contact met hem en
hij voert voor ons de AVG audit uit”, vervolgt

Renate. “Daarnaast nemen we de e-learning

en andere tools voor het
verhogen van het privacy-
bewustzijn af bij Privacy op
School.
Tonny is in de loop van de jaren
betrokken gebleven bij OPOZ en
wordt gezien als projectleider IBP. Maar-
ten: “Toen we van ICT provider wisselden, was
Tonny op de achtergrond betrokken om de ei-
sen van de AVG te borgen en om te adviseren
over informatiebeveiliging en de maatregelen
die hiervoor nodig waren.”
Over de verscherping van de eisen voor infor-
matiebeveiliging en privacy in het onderwijs
zijn Maarten en Renate stellig. “We kunnen er
moeilijk over doen, maar het Normenkader
IBP FO is straks verplicht, dus we moeten er
gewoon aan voldoen. Onze belangrijkste taak
is kinderen in een veilige omgeving onderwijs
bieden en daar hoort ook digitale veiligheid
bij. We laten ons hierbij ondersteunen door
Privacy op School. Hun kennis en diensten
helpen ons om de ontwikkelingen te volgen
en compliant te worden en te blijven voor de
informatiebeveiliging en privacy.”

55



DOWNLOADS CARTOONS @

Posters Privacy op School Privacy cartoons

Privacy op School heeft in de loop van de jaren ruim
20 privacy gerelateerde posters ontwikkeld. Deze zijn
gratis te downloaden op privacyopschool.nl/posters

@ WIE NEEMT DE VERANTWOORDELIJKHEID
VOOR EEN VERWERKERSOVEREENKOMST...?

Bewaartermijnen Jejeklelglelel p@v Chee AAIQGGEELLEE\LETR/D A PRECIES, WIJ HADDEN EEN

Opgeruimd staat netjes! OP ScHooL EN WIE BETAALT VERWERKERSOVEREENKOMST
DE BOETE!? MOETEN OPSTELLEN...

verzameld voor nuttige doeleinden. Toch kun je data niet eindeloos lang bewaren. Wanneer persoonsgegevens niet

Scholen verwerken digitaal steeds meer persoonsgegevens van leerlingen, ouders en medewerkers. Deze data is
meer noodzakelijk zijn, moeten ze worden gewist. Voor sommige persoonsgegevens zijn wettelijke bewaartermijnen

L Ik MOET DIT
5 EVENTJES

opschonen van persoonsgegevens. Heb je hulp nodig bij het bepalen van bewaartermijnen? Deze infographic (gericht ko VERWERKEN

vastgesteld. Stel als onderwijsorganisatie richtlijnen en een procedure op (wie doet wat en wanneer?) voor het

op PO en VO) helpt je verder!

Standaard bewaartermijn voor persoonsgegevens, tenzij
gegevens al eerder niet meer nodig zijn.

Tevens van toepassing op:

o Onderwijskundige gegevens (LVS)

o Gegevens uit het leerlingdossier, niet-administratief van aard

« Gegevens uit het personeelsdossier**

Specifiek voor het Samenwerkingsverband Passend Onderwijs:
Voor gezondheidsgegevens geldt een bewaartermijn van

3 jaar na beoordeling TLV, advisering ondersteuningsbehoefte
of toewijzing van middelen/ voorzieningen

Y beleo
CARTOON S

O
')

Gegevens over verzuim en afwezigheid

Gegevens over in- en uitschrijving

Onderwijskundig rapport

Administratieve gegevens (LAS)
Loonbelastingverklaringen en kopie ID-kaart personeel

0} VIJF JAAR AVG IN HET ONDERWIJS...

« Financiéle en fiscale gegevens en bekostigingsbescheiden

o Fiscaal relevante gegevens uit de salarisadministratie

HET EINDE KOMT IN ZICHT: ALLEEN NOG EEN DPIA, WE KUNNEN WEL
EEN VERWERKERSOVEREENKOMST, EEN VERWERKINGS- WAT HULP
REGISTER EN EEN FUNCTIONARIS GEGEVENSBESCHERMING... GEBRUIKEN!
* Na uitschrijving leerling of uitdiensttreding personeel { / < 0 (
** Uitgezonderd de gegevens die wettelijk moeten worden bewaard in het kader van risicodragerschap voor de Ziektewet of de WW WAT.’? \

NN

o«

DAT LUKT
NOOIT OP
TIID!

Wij raden aan om vrijstellingen, diploma'’s 1. Vraag bij je leverancier om een instructie voor het kunnen opschonen van je LAS of SIS.
en cijferlijsten nog niet te vernietigen. 2. Bepaal per onderdeel wie verantwoordelijk is voor het opschonen.

Bewaar deze op een veilige plaats. De 3. Vraag om toestemming als je beeldmateriaal, contactgegevens van oud-leerlingen en
komende jaren wordt een nieuwe Archiefwet oud-medewerkers of CV’s na uitschrijving, uitdiensttreding of het aflopen van de
verwacht waarmee er via een selectielijst sollicitatieprocedure wil bewaren.

bewaartermijnen worden gecreéerd voor deze 4. Bewaar geen kopie van het ID bewijs van leerlingen. Een ID of kopie hiervan is alleen
documenten. bedoeld om de identiteit te kunnen verifiéren en mag niet worden bewaard.

Meer weten?

Privacy op School heeft jarenlange ervaring in het onderwijs én kent alle ins & outs op het gebied .
van privacy. Heb je vragen? Neem contact met ons op: info@privacyopschool.nl of 0172-785075. prlva CyO pSChOOl.nl
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http://privacyopschool.nl/posters

Verwerkersovereenkomsten beoordelen
en verwerkingsregister beheren

Privacy op
chool nhelpt!

Wanneer scholen applicaties Privacy op School ontzorgt u met:

aanschaffen waarin

persoonsgegevens worden ® het beoordelen van

verwerkt, moet er afspraken worden verwerkersovereenkomsten

gemaakt tussen de school (als ® het actueel Houden van uw register van
verwerkingsverantwoordelijke) verwerkingsactiviteiten (RVV)

en de leverancier (als verwerker).
Dit wordt geregeld in een
verwerkersovereenkomst (vwo).

. Kosten voor klanten:
In het onderwijs is het model

Privacyconvenant 4.0 hiervoor de € 260 per maand excl BTW
standaard. Maar hoe weet je of de

overeenkomst en de bijlagen correct Kosten voor niet-klanten:
en volledig zijn ingevuld? € 285 per maand excl BTW

@

) PRIVACY
privacyopschool.nl OP SCHOOL
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